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Что такое 
«мошенничество»

Мошенничество - это хищение чужого имущества 
или приобретение права на чужое имущество 
путем обмана или злоупотребления доверием. 
Характерной чертой мошенничества отделяющее 
это преступление от других преступлений против 
собственности является факт того, что собственник 
(либо другой владелец имущества), будучи 
введенным в заблуждение, по собственной воле 
передаёт преступнику имущество или право на 
имущество, предполагая, что у мошенника на то 
были законные основания.



Виды мошенничества в 
интернете

Фишинг- Это когда мошенник старается обманом получить доступ 
к важной информации: логинам и паролям, данным банковских 
карт и паспортов, кодам верификации, интимным фотографиям, 
важной переписке — всему, что может помочь ему получить 
деньги.

Скимминг-это разновидность мошенничества с банковскими 
картами, суть которого заключается в извлечении необходимой 
информации с магнитной ленты карт. Для такого вида воровства 
безналичных средств применяют специальный аппарат – скиммер. 
Пин-код это устройство, конечно, не считывает, поэтому эта 
числовая комбинация вычисляется другими способами.

Интернет-магазины-Часто для обмана людей используют 
интернет-магазины, выставляя на продажу дорогие вещи по 
низким ценам и в легком доступе. Мошенники просят деньги 
вперед, а после оплаты перестают отвечать или вовсе блокируют 
вас, забрав деньги.



Как не стать жертвой 
мошенников?

1. Никогда не переходите на сомнительные ссылки и не регистрируйтесь на подозрительных сайтах.

2. Не сообщайте посторонним людям данные своих документов и банковских счетов.

3. Не указывайте личную информацию в социальных сетях.

4. Старайтесь избегать общения с незнакомыми людьми в интернете. 

5. Не ходите на встречи с людьми, с которыми познакомились в интернете.

6. Не выставляйте фотографии, на которых есть ваша семья, школа, место жительства и любые другие 

данные о вас.

7. Не видитесь на рекламу любых игр, требующих материальных вложений или ваших личных данных.

8. Не реагируйте на сообщения о том, что ваши близкие в беде. Чаще всего такие люди мошенники и 

правильным решением будет позвонить своим близким и узнать у них, всё ли с ними хорошо. Не 



Как распознать интернет-
магазин мошенников

Распознать ложный ресурс можно по 
отсутствию:

• подробного описания товаров;

• реквизитов владельца, контактов, адресов;

• данных юридического лица;

• ссылок на поставщиков, производителей;

• информации о возврате, точного описания 
гарантий;

• различных способов для оплаты (чаще всего

• предложены электронные кошельки).



Правила поведения в 
интернете

Поведение 

Пожалуйста, относитесь друг к другу с уважением. О преследованиях, оскорблениях и размещении

негативной информации нужно обязательно сообщать другим пользователям.

Всегда доверяйте своей интуиции: немедленно прекратите переписку с теми, кто Вам кажется

неприятным и опасным.

Есть несколько способов защиты информации на вашем компьютере. Например, спам-фильтр уменьшит

количество нежелательных сообщений. Антивирусное программное обеспечение может быть

использовано для сканирования входящих сообщений.

Если вы получаете на свой адрес информацию, отправитель которой не внушает Вам доверие, сразу

удалите файл, чтобы избежать попадания вирусов на компьютер.

Пароли

Выберите пароль, который использует комбинацию букв, цифр и символов. Старайтесь не использовать

очевидные слова, например, свою фамилию, или псевдоним, такие даты, как день рождения. Никогда не

раскрывайте свой секретный код. Старайтесь не использовать один и тот же пароль на многих сайтах,

таким образом, если кто-либо обнаружит один код, он не будет иметь доступ ко всей вашей онлайн

деятельности.



Интернет 
мошенничество

Есть множество видов жульничества в интернете –
бизнес-проекты, лотереи, инвестиции, предложения

о выгодном сотрудничестве или работе. И подчас 
трудно определить, где – правда, а где – ложь. Будьте

крайне осторожны со сказочно выгодными 
предложениями, старайтесь не попасться на ловушку

мошенников. Храните Ваши личные данные, пароль, 
номер кредитной карты в безопасном месте и

никому не отправляйте эту информацию по 
электронной почте.


